| | 3 g

'd v |} J )
Z, i =
| P R 4 i S
| JL \, i dL
4
% ‘ I ) i ‘ A
> ‘ < N

Securlte du numerlque enjeux et

* réponses pour une utilisation

sereine de I'informatique

| T | | | | |
KPP Olivier Levillain- ANSSI
Espace Mendés France — Poitiers — 15 Décembre 2017



Présentation

Olivier Levillain, un pictavien

* Féru d’informatique depuis tout petit
* Dans la sécurité des systemes d’information depuis plus de 10 ans

* Etal’ANSSI en particulier

* Membre des laboratoires (2007-2014)
* These soutenue sur le protocole SSL/TLS (20106)
* Responsable du centre de formation (depuis 2015)

* Mon sujet : la SSI (devenue cybersécurité, puis sécurité¢ du numérique)
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La securite informatique

Un sujet populaire dans I'imaginaire

Et dans la littérature

A NEW 10K TIMES SESTSELLER FOR MORE THAN FOUR MONTHS!

TRACKING A SPY
THROUGH THE RAZE OF
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HOW DNE HACKER TOOK DVER THE
BILLIOM DOLLAR CYEER CRIME UNDERGROUND

KEVIN POULSEN




Vu dans la presse : Stuxnet (2010)

Virus introduit pour saboter
des centrifugeuses
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* Obyectif : ralentir le
programme nucléaire iranien
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* Prise de conscience sur les
risques encourus par ces
systemes « industriels »
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Vu dans la presse : I'affaire Snowden (2013)

Edward Snowden
* Ancien contractuel pour la NSA

* Un lanceur d’alerte a 'origine de
la fuite de nombreux documents

e La réalité sur Pespionnage par
certaines agences de
renseignement dépasse (ou
rejoint) la fiction




Vu dans la presse : Heartbleed (2014)

Faille critique dans OpenSSL

* Une bibliotheque logicielle sur
laquelle repose en grande partie la
sécurité d’internet

* Possibilité pour un attaquant
d’obtenir facilement des secrets
échangés sur le web

e Premiére occurrence d’une telle
médiatisation (site web, logo, etc.)



Vu dans la presse : prise de controle d’une voiture (2015)

Travaux de Charlie Miller et
Chris Valasek a BlackHat 2015

* Prise de controle complet
d’une voiture a distance

e (ause : nos voitures
deviennent de véritables
ordinateurs connectés, mais
non sécurisés
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Your files will be lost on
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Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe vou are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Can I Recover My Files?

Sure. We guarantes that vou can recover all vour files safaly and easily. But vou have
not 50 enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, vou need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do 1 Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins=.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
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- Send $300 worth of bitcoin to this address:
bitcoin i
et [ 12t9YDPgwueZoNyMgw519p7AABIsjre SMw
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Motivations et profils d’attaquants
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LUCRATIVE IDEOLOGIQUE ETATIQUE
Cyber-mercenaires Hacktivistes Unités spécialisées
Officines Cyber-terroristes
Escrocs Cyber-patriotes
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LUDIQUE TECHNIQUE PATHOLOGIQUE
Adolescents désenvrés ou non Huackers chevronnés Vengenrs

(script-kiddies) Employés mécontents
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Evolution récente des attaques génériques

On distingue traditionnellement attaques génériques et attaques ciblées

Depuis plusieurs années. recrudescence des attaques oénériques
b b
parfois dévastatrices

Tout le monde est une cible potentiellement intéressante
* Les états

* Les grands groupes, mais aussi

* Les petites entreprises

* Les particuliers

Exemple récent : les rancongiciels
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Le rancongiciel Wannacr

vague mondiale

2017

Propagation : vulnérabilité disposant
d’un correctif de sécurité peu appliqué

Réutilisation d’'un code d’exploitation
divulgué sur Internet en avril 2017

1 2 d’infections par le

rancongiciel WannaCry

Qoops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking fora way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Bl C.., | Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

'You can decrypt some of your files for free. Try now by clicking <Decrypt>

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled

Also, if you don't pay in 7 days, you won't be able to recover your files forever.

[We will have free events for users who are so poor that they couldn't pay in 6 months.

SME2017 D0-A

Time L

How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

th of bitcoin address

bitcoin
ety [1215YDP gwueZ9NyMgw513p7 AABisjrE Shw
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Une multitude de secteurs

E GAS NATURAL et IBEROLA
: (gaz naturel) en Espagne

Energie

“ '
i
|

# 4 NATIONAL HEALTH SERVICE

l\‘i‘ + au Royaume-Uni

Santé

DEUTSCHE BAHN

Transport

touchés dans le monde

Administration
civile

RENAULT en France

Industrie

.

TELEFONICA
PORTUGAL TELECOM

MINISTERE DE L’INTERIEUR et
BANQUES en Russie
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Petya / NotPetya

JUIN
27

2017

Dépasse largement le cadre d’un rancongiciel
Volonté de nuire, de détruire, de bloquer, de saboter
Moins de victimes que WannaCry mais plus gravement touchées

Saint-Gobain estime sa perte de CA a 250 millions d’euros
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Prise en compte de la sécurité du numeérigue

Défense
nationale

pedfacs du

Nicolas Sarkozy
Fresident do a Hipusioua
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DEFENSE
ET SECURITE
NATIONALE

2013

STRATEGIE NATIONALE

POUR LA SECURITE DU NUMERIQUE
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Positionnement de '’ANSSI
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Liberté « Egalité + Fraternité

REPUBLIQUE FRANGCAISE

Premier ministre
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Secrétariat Général de la Défense et

Coordination interministérielle en matiére de ]
de la Sécurité Nationale

défense et de sécurité nationale

Autorité nationale en matiére de sécurité
Agence Nationale de Sécurité des

et de défense des systemes d’information

Systemes d’Information

Créée le 7 juillet 2009 par le décret n°2009-934, PANSSI est un service a compétence nationale.
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Deux principaux domaines de compétences

-> Autorité de sécurité -> Autorité de défense
(prévention) (réaction)
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o

ACCOMPAGNER SOUTENIR

500 interventions
menées en région

@

COOPERER,
PROMOUVOIR

+120 rencontres internationales

CONNAITRE
& ANTICIPER

59 audits et controles
de sécurité

INFLUENCER DEFENDRE
& PILOTER 20 opérations majeures de cyber-défense



Le centre de formation a la SSI

Mission traditionnelle : former les agents du secteur public
e 1700 personnes par an

* Centre de formation a Paris (15¢ arrondissement)

CyberEdu
SecNumedu LS
SecNumedu
o Q SecNum
SecNumacadémie " académie
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Pourquoi les attagues reussissent-elles ?

Systemes et applications pas a jour

Politique de gestion des mots de passe insuffisante

Pas de séparation des usages (utilisateur/administrateur) et des réseaux
Laxisme dans la gestion des droits d’acces

Absence de surveillance des SI

Pas d’anticipation des menaces souvent pour des raisons financieres
Cloisonnement insuffisant des systemes (propagation latérale)
Nomadisme / télétravail incontrolés

Sensibilisation et maturité insuffisantes des utilisateurs

24



CONSEILS ET SENSIBILISATION

www.ssi.gouv.fr
www.cert.sst.gouv.fr

GUIDE DES BONNES PRATIQUES
DE L'INFORMATIQUE

GUIDE D’HYGIENE INFORMATIQUE

RENFORCER LA SECURITE DE SON SYSTEME DINFORMATION EN42 MESURES
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PASSEPORT DE CONSEILS
AUX VOYAGEURS

1 j
(GPNE e

A % % % % . % O N
o U Y U Y N W NN

25



TABLE DES MATIERES

Pourguoi sécuriser son informatique ?..... {7)

GUIDE DES BONNES PRATIQUES 1/ Choisir avec soin ses mots de passe ... (8)
= 2 / Mettre a jour régulierement vos logiciels ... (10)
DE LINFORMATIQUE

12 régles essentielles pour sécuriser 4 [ Effectuer des sauvegardes réguligres .. (14)
vos équipements numériques : 5 / Sécuriser |'accés Wi-Fi de votre entreprise . (16)

& / Etre aussi prudent avec son ordiphone (smartphane)

3 [ Bien connaitra ses utilisateurs et ses prestataires .. (12)

ou sa tablette quavec son ordinateur (20}
7 / Protéger ses données lors de ses déplacements ... (22)
8 / Etre prudent lors de |'utilisation de sa messagerie ... [26)
9 / Télécharger ses programmes sur les sites officiels des éditeurs . (28]
10 / Etre vigilant lors d’un paiement sur Internet ... (30)
11 f Separer las usages personnels des usages professionnels ... (32)
12 / Prendra soin de ses informations personnelles, professionnelles

et de son identité numérique . (34)

En résume .__.. (36)
Pour aller plus loin . [36)
En cas d'incident ..... (37)

Glossaire ... (38)

CGPME

CGPME-ANSS| f GUIDE DES BONNES PRATIQUES DE LINFORMATIQUE /5
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1

Choisir avec soin ses mots de passe

2

Mettre a jour regulierement
vos logiciels
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Effectuer des sauvegardes
regulieres
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L’hygiene informatique

Objectit de ces guides d’hygiene informatique : un premier
niveau de conscience et de prise en compte de la menace

La sécurité est 'affaire de tous

* Particuliers

* Utilisateurs de I'informatique en milieu professionnel

* Acteurs du systeme d’information (administrateurs, développeurs)

* Spécialistes en sécurité du numérique

Au-dela, il faut se rappeler que la sécurité n’est pas absolue

29
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SecNumacadéemie

Modules de sensibilisation a la sécurité du numérique

e MOOC accessible a tous gratuitement

* Disponible en continu (pas de sessions)

* (ible: les utilisateurs de 'informatique (en milieu professionnel)

e Contenu
e Panorama de la SSI, en ligne depuis le 18 mai 2017
o Sécurité de 'authentification, en ligne depuis le 7 septembre 2017
e Sécurité sur internet, en ligne depuis le 12 décembre 2017

* Sécurité du poste de travail et nomadisme, a venir début 2018
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1. PANORAMA DE LA sSl 2. SECURITE DE L'AUTHENTIFICATION
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CD Progression - 0% G) Temps passe : 0h00

3. SECURITE DE L'INTERNET 4. SECURITE DU POSTE DE TRAVAIL ET NOMADISME
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CD Progression : 0% @ Temps passe : 0h00 €D Progression : 0% @ Temps passé : 0h00
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SecNumacademie : exemple de cours

ﬁ SecNum

UNE DIVERSITE
D'EQUIPEMENTS
ET DE

® TECHNOLOGIES

55
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‘Dispositif national d’assistance aux victimes d’actes d
malveillance

Collectivités

Particuliers Entr cprisecs territoriales

(hors OIV*)
(hors OIV*)

>I<Opémteur d’Importance Vital
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Missions du dispositif cybermalveillance.gouv.fr

Assistance aux victimes d’actes de cybermalveillance
* Accuell et mise en relation avec des prestataires de proximité

e Fiches réflexe

* Prévention et sensibilisation a la sécurité du numérique
* Mise a disposition de recommandations et de contenus

* (Campagnes de sensibilisation

* Création d’un observatoire de la menace numérique
* Remontée d’informations et partage d’information techniques

* Analyse des données et partages des statistiques

36
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http://www.paperstreet.picty.org/yeye
mailto:Olivier.levillain@ssi.gouv.fr
http://www.ssi.gouv.fr/
http://www.secnumacademie.gouv.fr/
http://www.cybermalveillance.gouv.fr/
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