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Présentation

« Enseignant et administrateur systemes et réseaux

» Responsable de formation LP en odmin;j% n et
sécurité des systemes et réseaux PEC | =
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« Spécialisation dans la gestion des compétences,
la FTLV (FC, FA, VAE, VAPP..) et lenseignement a
distance
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* Vice-président charge de lile de France pour
CyberEdu (+GT labellisation et mQj ressources)
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ANSSI/Talents du numeérique, FIC 2019: constat

‘Lenjeu formation est décisif dans un domaine en croissance a 17%, avec
des objets connectées qui se multiolient et des recrutements Jdifficiles”

« EN 2018 :
« une hausse des effectifs de 6%

« 1400 créations nettes demplois
(dans un domaine qui en compte déja 24 000, dont 7/10 en IDF)

« Plusieurs dizaines de milliers demplois en France d'ici 2022.

« Seulement 1200 postes pourvus sur les 6000 ouverts en 2017 en France

httptsz/éto%entsdunumerique.com/communiques-presse/competences-et-cyberse
curite-
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ANSSI/Talents du numérique, FIC 2019 + OPIIEC/EY : compétences

« Compétences techniques:

- sécurisation des applications,

- gestion des acces et des identités / protection des informations

- audit de sécurité / supervision/ gestion de la continuité d'activité
- infrastructure et réseaux

- programmation et cryptographie,

- Les compétences transversales (« softskills ») jouent également un réle
important :

- adaptabilité/flexibilité et reactivite,

- respect des regles de confidentialité,

- curiosité (veille),

- capacité d'analyse, danticipation,

- communication orale/écrite fluide,

- pratique de langlais (pro.),

- culture générale en matiere de géopolitique et d'intelligence

économique,

- maitrise des enjeux juridiques (non limités au RGPD) - une matiere dans

laquelle des lacunes sont souvent identifiées chez les étudiants.
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https://www.fafiec.fr/85-l-observatoire-opiiec/etudes-transversales/459-formations-competences-france-cybersecurite.html

ANSSI/Talents du numérique, FIC 2019 + OPIIEC:

évolutions

 Intégrer le sujet « cybersécurité » 0 tous les cursus supérieurs, méme
généralistes

« Accompagner la mobilité professionnelle et la montée en compétences des
salariés

La commission recommande aux établissements de formation de s'intéresser

- au programme CyberEdu (pour les étudiants du numérique non spécialistes) et
o la labellisation pour les responsables de formation,

- et de demander le label SecNumedu (pour les formations de spécialistes)

« Une alerte néanmoins: le secteur souffre d'un déficit d'attractivité...
Des actions de communication d'envergure, notamment vers les jeunes et le
grand public, sont indispensables.

Trop souvent réduite a son aspect technique, la cybersécurité ne séduit pas.
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Catéegories de formations

« Catégorie 1: Hygiene numérique

- BTS, IUT, licences ou dipldmes d'informatique non spécialisés en cybersécurité,
- personnels des administrations et des entreprises,

- plus largement tous ceux qui utilisent des moyens numériques dans leur emploi.

« Catégorie 2: Formation complémentaire
- Personnels des systemes d'informations et des communications,
- acquérir ou de mettre Q jour des connaissances et compétences nécessaires a leurs métiers.

« Catégorie 3:Formation a la cybersécurité
- Formations pour les spécialistes des systemes d'information a la cyber-protection, a la
cyberdéfense et a la cyber-résilience .

« Catégorie 4 : Experts techniques

.. et responsables spécialisés de haut niveau dans les disciplines de pointe, telles par exemple la
cryptologie, le forensic (investigation numérique) ou le pentest (test d'intrusion),...

- pouvant aller jusqu'a des certifications.

« Catégorie 5: Conduite des opérations cyber

- Formations pratiques, pour des généralistes de la conduite des opérations « cyber »

- pouvant aller jusqu'a la gestion des crises : le Mastere spécialisé Gestion des crises cyber que
propose Saint-Cyr Coétquidan, ou le dipldme d'ingénieur Cyberdéfense de lENSIBS par exemple.
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Formation généralistes (niveaux Il et )

« Bac+2: Des techniciens supérieurs

- DUT Informatique ou réseaux et télécoms

- BTS SIO (systemes d'information des organisations) avec spécialités
systemes et réseau ou développement

Et aussi:

- BTS SN (systemes numériques)

« Bac+3: Le meilleur compromis niveau détudes/capacité dinsertion
professionnelle

Les LP apportent une plus-value professionnelle a des bac+2 somme toute

assez scolaires/universitaires, voire trop théoriques (DUT ou encore plus

licences générales)

- Métiers de linformatique : administration et sécurité des systemes (et/ou

réseaux),

« Pour missions de:

- management de projet : chef de projet, architecte de sécurité (bac +3 @
+5) , développeur sécurité (bac +2 a +3)

- maintien de la sécurité du systeme et du réseau : administrateur
sécurité , technicien sécurité (bac +2 o +3)

- support et gestion des incidents de sécurité : veilleur-analyste (bac +2 &

+3 ,
_ 22/2/2019 Bootcamp CEFCYS/IBM 9 | Cyberkdu 7
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Formations de spécialistes

- Formation initiale/en alternance:

- Licences pro ou Master pro (+3a+5)

k%tttol//wwwenselqnementsuo recherche.gouv.fr/cid20181/lo-licence-professionnelle
htm

https://wwwtrouvermonmaster.gouv.fr/

- Ecoles dingénieurs (+5, recrute a +2):
htto://www.cti-commission.fr/

- Masteres spécialisés (+6): hito//wwweoeassofr/

- Formation continue:

https://www.ssi.gouv.fr/entreprise/formations/secnumedu-fc-labellisation-de-form
ations-continues-en-cybersecurite/

Et les qualification pro: http://wwwencp.aouvfr/
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Formations généralistes

..type DU pour non informaticiens: DU Droit de linformatique par ex

« Pour profils plus généralistes en charge::

- des relations internationales,

- de la communication,

- des questions juridiques,

- ou encore des relations avec les industriels et les partenaires régionaux.

« Mais dans lautre sens, des juristes, par exemple, peuvent étre formés et
poursuivre de belles carrieres dans la sécurité du numérique.

« Les RSSI sont pour une bonne partie des généralistes (et dépendent de la
direction et non pas de la DSI)
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Certifications

Sécurité organisationnelle :

« CISSP, ISSAP, ISSEP, ISSMP (1/3 des pros de la secu),
« CCSP, CSSLP, SSCP,

« 1SO 27001, 27002, 27005,...

« EBIOS,

« CISA, CISM, CRISK, CGEIT (ISACA ou AFA),...

Sécurité technique:

« CISCO (CCNA sécu/cyberops, CCNP, SCYBER), Amazon, Huawei, Palo Alto,
Microsoft,...

« CEH (ou CNDA),

« OWASP,

« CISM, CIW, CompTlASecurity+, GIAC,...

Processus souvent demandé:

« Passage examen, obtention d'attestation de réussite,

« Envoi d'un dossier démontrant lexpérience acquise (2 & Sans d'expérience)
« Engagement sur le respect d'un code de conduite,

« Obtention du certificat

Les « formations aux examens » sont souvent nécessaires pour comprendre ce
qui est demandé, le format des questions, types de réponses attendues... et la
densité de questions (parfois 200 QCM en 3h!)

22/2/2019 Bootcamp CEFCYS/IBM | . CyberEdu 10




Categories de missions/ ANSSI/OPIIEC

 Pilotage, organisation et gestion des
risques

 Management de projets et cycle de vie
* maintien en condition opérationnelle
« SUpport et gestion des incidents

« Conseil, audit et expertise

22/2/2019 Bootcamp CEFCYS/IBM \ - CyberEdu 11
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Métiers les plus rechercheées, OPIIEC

e consultant en cybersécurité,

« analyste/veilleur SOC (Security Operations Center)
« chef de projet sécurité,

e architecte sécurité

« administrateur sécurité

https:.//www.cyberjobs.fr
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5

Responsable de la sécurité des
systémes d'information (RSSI)

Administrateur systémes
et réseaux

> 500 offres

Ingénieur en cybersécurité

< 100 offres

39 996 €

™

36 000 €
44 000 €
52 000 €

60 000 €

: :

B Salaire minimum B Salaire moyen B Salaire maximum

(Source : Jobijoba)



PEC, offres et partenaires

POLE D’E}{CEiENCE
CYDB=IR

20% offres autour le la bretagne (DGA, Thales, Airbus,
Orange,...)

* ministere des Armées et la Région Bretagne,

« douze grands groupes (Airbus Cyber Security, Atos-Bull,
Bertin IT, Capgemini, DCI, EDF, La Poste, Naval Group, Nokiaq,
Orange, Sopra Steriq, Thales),

« des PME et plus d'une quinzaine de laboratoires,
d'universités et d'écoles d'ingénieurs.

https:.//www.pole-excellence-cyber.org/
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DGSE/DGSI

« +1000 recrutements/an en ce moment

« Jeunes dipldmés, connectés, ‘geeks’, ingénieurs en traitement du signal,
experts du nucléaire ou de la balistique, cryptomathématiciens,
linguistes maitrisant des langues orientales ou rares telles que le
persan ou le coreen...

« charte déontologique classée "secret-défense’ portant comme
acronyme LEDA pour " loyauté, exigence, discrétion, adaptabilité”

 offectation a létranger, apres une cinquantaine de semaines de
formation sur S & 6ans (enquétes de sécurité et évaluations
psychologiques tous les cing ans).

« CDD de 10 3 ans (renouvelable pour une durée maximale de 6 ans au
total, puis CDI) ; délai de recrutement denviron 5 mois (le temps de
passer tous les tests de sélection).

« rémunérés entre 33 000 et 35 000 euros bruts, suite a évaluations
psychologiques, relationnelles, de furtivité...

e 22/2/2019 Bootcamp CEFCYS/IBM \ X CyberEdu 15
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Enquéteur N'Tech

« dabord devenir gendarme, (concours de sous-officier)
0 lissue de quelques années en brigade, passer lexamen
d'officier de police judiciaire (OPJ, lire larrété de 2016).
« formation de quinze mois aux mécanismes et enjeux de la
cybercriminalité:
« procédures criminalistiques appliquées aux nouvelles
technologies,
» techniques de perquisitions en ligne,
« exploitation des informations issues des systemes
dexploitation,
« analyse des supports de stockage numeérique...

e 22/2/2019 Bootcamp CEFCYS/IBM \ X CyberEdu 16



Réserve opérationnelle cyber

e jusqu'a 30 jours par an

« étre de nationalité francaise,

« &gé d'au moins 17 ans,

« avoir satisfait aux obligations du service national,

 avoir suivi la journée d'appel de préparation a la défense (JADP) ou la
journée défense et citoyenneté (JDC),

e Qvoir une bonne condition physique,

« étre apte moralement et psychologiquement

« étre détenteur du diplome de gendarme adjoint de réserve (DGAR)
obtenu a lissue d'une préparation militaire encadrée par la
gendarmerie.

« Chaque période d'activité fait lobjet d'une convocation qui ouvre droit

aQ une rémunération journaliere et, éventuellement, a des indemnités de
déplacement et d'alimentation.

e 22/2/2019 Bootcamp CEFCYS/IBM \ X CyberEdu 17



| Adminisiration, systéme et réseal

L'’ANSSI recrute

Architecture

Audlt

« L'ANSSI comptait:
« 120 ETP en 2009,
« 500 en 2015, Coordination et gestion de projets
« 600 en 2018.

Cartification, labellisation

Détection

« arecruté plus de 140 personnes en 201/
Développernent Intégration et Test

« et prévoyait "un nombre dembauches égalemen
« trés significatif » pour 2018 et 2019 : Eapertse tzohnigue 551
e des ingénieurs en détection d'intrusion,
« des ingénieurs réseau,
« des administrateurs de réseau, des télécoms
« et des analystes informatiques.

Management
Reglementation

Reponses technigues aux aitagues
informatiques

Support. autres

https://www.ssi.gouv.fr/recrutement/

Veille et analyse fechnigue de fa menace

e 07 /2/2019 Bootcamp CEFCYS/IBM . X yerE 18



CyberEdu - Missions données par TANSSI

* Accompagner les enseignants (utilisation et production)

* Enrichissement du fond de supports pédagogiques
GT-Supports (Creative Commons BY)

« Attribuer le label CyberEdu aux formations (valorisant)
GT-Labellisation (ANSSI)

* Adhésion des établissements — amplifier la dynamique
* Colloques sur le territoire
* Communication et evénementiel (FIC,..)

* Tisser des relations avec les autres associations
— ARCSI - Réservistes du Chiffre et de la Sécurité de lInformation
— ADIUT et CRI-IUT en lien avec les IUTs
— SupCIL - Informatique et Libertés dans lEnseignement Supérieur
— CEFCYS - Association des Femmes de la Cyber sécurité
— AFCDP - Informatique et Libertés dans les entreprises



Les atouts de CyberEdu

Pour les étudiants:
e une vision transversale du systeme d'information,
« des mesures d'’hygiene minimales,
* les bases pratiques en systemes et réseaux,
« laspect légal de la cybersécurité.

Pour les formations:
« un accompagnement dans l'élaboration des
PQrcours,
« des ressources libres disponibles,
e Une association déchange autour des pratiques,
« une visibilité/labellisation.



CyberEdu - Mallette Pédagogique

* Guide pédagogique d'intégration dans les formations
— Enseignement basé sur la protection principalement

* Modules de sensibilisation (bac+2/3)
— Syllabus (introduction) et Quizz (conclusion)
— Module 1 - Cyber sécurité : notions de base 5h
— Module 2 — Les regles d’hygiene informatique éh
— Module 3 — Les aspects réseaux et applicatifs 4h
— Module 4 — La gestion de la cybersécurité 3h

* Ensemble de supports pédagogiques de cours (M1/2)
— Fiches sécurité des OS
— Fiches sécurité des réseaux
— Fiches sécurité des logiciels
— Fiches sécurité des composants
— Fiches sécurité authentification
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Merci !

Julien BREYAULT
<julien.breyault@cyberedu.fr>
Vice Président IDF CyberEdu

contact@cyberedu.fr Cmgﬁve-ggc?memﬁﬁgtgﬁﬁs
information, Otdrgizli(lm’ groupes de supports pédagogiques, |

labellisation
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