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UN REFERENTIEL AU SERVICE DE TOUS.

PERSONNES / ENTREPRISES /

APPRENANTS PUBLIQUES

Etudiants
Personne en évolution de carriere
Personne en reconversion
Le référentiel
de
compétences

meétiers

DRH
RSSI/ CISO

CONSEIL EN ORIENTATION FORMATION

Education Nationale Education nationale

Organisme d'aide et conseil a I'emploi continue
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ADMINISTRATIONS

Organismes de formation professionnelle

EMPLOI

IE
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MATRICE DES COMPETENCES : CARACTERISTIQUES.

Une porte ouverte vers Un référentiel
les métiers de la compréhensible de tous
cybersécurité

Un accélérateur pour la

Un dénominateur L,
filiere cybersécurité

commun
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Aurélie BAUER, Cheffe du CFSSI, ANSSI
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TRAVAIL SUR LE REFERENTIEL

¢ Sur la base des référentiels de compétences frangais (ANSSI),
e europeéens et internationaux + partage du travail AXA, CLUSIF

¢ Avec pour objectif de mettre a jour/compléter/preciser
les compétences du panorama des métiers ANSSI

x Un référentiel intermédiaire entre les référentiels de
compétences de formation et celles des fiches métiers, qui
pourra étre compris par tous (apprenant, RH/métiers, centres
de formation)
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MATRICE DE COMPETENCES

x Domaines de compétences :

— Maétier : SSI opérationnelle, pilotage de la SSI, Supervision, Investigation numérique
— Transversales : posture personnelle, travail en équipe

x Famille de métiers :

Gestion de la sécurité & pilotage de projets sécurité, Conception et maintien d'un Sl
sécurisé, gestion des incidents et des crises de sécurité, conseil, services et
recherche

x Au niveau des métiers :

— des regroupements (spécialistes sécu technique, dont crypto)

— des déplacements de famille (responsable et analyste SOC, analyste de la menace

— des ajouts : pilote technique de réponse a incident et analyste en rétro-ingénierie (ref. PRIS)
—des renommages : analyste réponse aux incidents de sécurité devient analyste en
investigation numérique (ref. PRIS)
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Catégories et

métiers (ANSSI) MATRICE DE COMPETENCES
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Niveau 1 : Comprends les principaux enjeux et problémes

A / liés a la compétence

Niveau 0 : Aucune connaissance sur le sujet

Compétences Remarques Niveaux
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COMPARAISON DE PROFILS METIERS

SSI opérationnelle

Deux métiers différents :

Pilotage de la SSI - RSS|
- Analyste SOC

Travail en équipe

Par bloc de compétences :

- SSl opérationnelle
- Pilotage de la SSI
- Supervision
™ - Investigation numérique
- Posture personnelle
- Travail en équipe

Posture personnelle ~* Supervision

Investigation numérique
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COMPARAISON DE PROFILS METIERS

Analyser les risques cyber .. cre
Deux métiers différents :

Construire la stratégie
cybersécurité de
'organisation

Mettre en place une - RSSI
fpolltique de cybersécurité _ Analyste SOC

Pour un bloc compétence technique

Intégrer les aspects Pilotage de la SSI
juridiques de la

cybersécurité

Superviser la sécurité du S|

- Analyser les risques cyber

- Mettre en place un PSSI

- Intégrer les aspects juridiques de la cyber
- Appliquer normes et standards SSI

- Maitriser menaces et vulnérabilités

- Superviser sécurité du Sl

- Construire stratégie cyber de I'organisation

Maitriser les menaces e ppliquer les normes &
vulnérabilités standards de la SSI
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COMPARAISON DE PROFILS METIERS

Collaborer au sein d’une
équipe

Rédiger les documents
externes et internes

Prioriser ses actions selon
les contraintes

Manager une équipe

Intégrer les réseaux

Srofesslornals Fédérer ses interlocuteurs

dapter sa communication
aux différents
interlocuteurs

Restituer les avancées des
projets
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Deux métiers différents :

- RSSI
- Analyste SOC

Pour un bloc compétences transversales

Travail en équipe

- Collaborer au sein d’'une équipe

- Manager une équipe

- Fédérer ses interlocuteurs

- Adapter sa communication

- Rédiger des documents

- Restituer les avancées des projets
- Intégrer les réseaux professionnels
- Prioriser ses actions
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Des questions ?

communautes@campuscyber.fr

CAMPUS
o L CYBER
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